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UNIDAD DE APRENDIZAJE: Internet de las cosas PLAN DE ESTUDIOS: 2021

PROPOSITO DE LA UNIDAD DE APRENDIZAJE:
Aplica soluciones en el ambito de loT con base en el proceso de disefo, las caracteristicas de hardware y software,
asi como la coneclividad vy los requerimientos de seguridad en alencidn a las necesidades de un secior especifico

. Dimensiones de la conectividad loT
Il. Hardware asociado 10T
. Software asociado [oT
IV. Areas de aplicacion y la seguridad [oT

CONTENIDOS:

Métodos de ensenanza Estrategias de aprendizaje

a) Induclivo X | a) Estudio de casos
0R|ENTAC|O_N b) Deductivo X | b) Aprendizaje Basado en Problemas X
DIDACTICA: ¢) Analagico X | ¢) Aprendizaje Orientado a Proyectos
d) d) Aprendizaje basado en TIC
e) e) Otro:
Diagndstica X | Organizadores graficas X
Solucion de casos Probiemas
Problemas resieltos Exposiciones X
EVALUACION: | Reporte de proyectas X | Otras evidencias para evaluar:
Reportes de practicas X
Ensayo
Evaluacion escrita X
ACREDITACION: | Saberes previamente adquiridos X | OPCION DE TITULACION CURRICULAR: [
Autor(es) Ano Titulo del documento Pais Editorial / ISBN/ direccion
electrénica
Calderon, 2021 Practical loT Hacking: The Definitive Guide to | USA | Edicién Kindie No Starch Press
P., Stais, |, Attacking the Internet of Things ISBN 978-1718500907
& others
Kamal , R. 2022 | Internet de la cosas, segunda edicion USA | Mc Graw Hill ISBN 9352605225
Molina, D., | 2019 Madulo con controladores logicos programables | Méxi | 3Ciencias.  ISBN  3978-84-
Cedeno, J., para la ensenanza-aprendizaje de elecironica. co 942285-7-7
Mancillo, K.
& otios

Alfaomega 978-607-622-190-
9786076224601

Taller de Arduino, Un enfoque practico para | Mexi
principiantes co

Tojeiro, G. | 2015

Edicion  Kindle Pbp ISBN
9355510063

Soni, V. 2021 loT for Beginners: Explore loT Architecture, | USA
Working Principles, loT Devices, and Various
Real loT Projects: Explore loT Architecture,

Working ... Various Real loT Projects
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UNIDAD ACADEMICA: UNIDAD PROFESIONAL INTERDISCIPLINARIA DE INGENIERIA Y CIENCIAS
SOCIALES Y ADMINISTRATIVAS (UPIICSA)

PROGRAMA ACADEMICO: Ingenieria en Informatica

SEMESTRE: 7 AREA DE FORMACION MODALIDAD
PLAN DE ESTUDIO: 2021 Terminal y de integracion Escolarizarla

TIPO DE UNIDAD DE APRENDIZAJE
Tedrica—Practica/Obligatoria

VIGENTE A PARTIR DE: CREDITOS

Enero 2024 Tepic: 6.0 SATCA: 56
INTENCION EDUCATIVA
La unidad de aprendizaje contribuye al perfil de egresc del Ingeniero en Informatica con el desarrollo de
conocimientos y habilidades para emplear las bases de los dispositivos programables, redes y el ambiente de
Internet para la creacian de aplicaciunes en objetos de uso comun dentro de la vida catidiana y que son parte de
su desarrollo profesional. La utilizacion oportuna y adecuada de los mismos le permitira proponer soluciones de
software/hardware pertinentes y eficientes en las probleméaticas de los usuarios. Asi mismo, promueve el desarrollo
de las siguientes habilidades transversales: Trabajo en equipo de forma inclusiva y erradicacion de la violencia de
genero.

Esta unidad de aprendizaje se relaciona de manera antecedente con conceptos elementales de Fundamentos de
Fisica, Logica de Programacion, Sistemas digitales, Aplicacidn de Sistemas Digitales, Adquisicion de Datos,
Dispositivos programables y Compuitacion en la Nube

PROPOSITO DE LA UNIDAD DE APRENDIZAJE
Aplica soluciones en el amblto de loT con base en el proceso de diseno, las caracteristicas de hardware y software,
asi comio la conectividad y los requerimientos de seguridad en atencidn a las necesidades de un seclor espacifico

TIEMPOS ASIGNADOS UNIDAD DE APRENDIZAJE APROBADO POR: Comision
DISENADA POR: Acaremia de de Programas Académicos del
Computacion Consejo General Consuitivo del
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UNIDAD TEMATICA | HORAS CON HRS
Dimensiones de la CONTENIDO DOCENTE AA
conectividad loT T P
UNIDAD DE 1.1 Aspecios de la conectividad 20 1.0
COMPETENCIA 1.1.1  Definician, evolucidn e implicaciones del Internet de
las Cosas (loT*)
Analiza la informacion | 1.1.2  Dispositivos, arquitectura fisica/ldgica y
técnica  y  documental escalabilidad
proporcionada por | 1.1.3  Contexto: Cualquier lugar, tiempo o elemento
fabricantes y entidades a | 1.1.4  Dominios, protocolos y servicios
fines sobre la seguridad | 1.1.6  Revision técnica de los ambitos de los servicios
en loT con hase en sus
aspectos, factores, | 1.2 Factores y caracteristicas 3.0 2.0 1.0
caracteristicas y | 1.21  Fuentes de los datos y calibracian de la adquisicion
problematicas de dalos
1.2.2  Coneclividad, deleccion, operacion del actuador
1.2.3  Expresidn, inteligencia, energia
1.2.4 Tipo de aplicaciones
1.3 Problemalicas de la seguridad 2.0 1.0
1.3.1  Principios de la sequridad
1.3.2 Integridad, privacidad
1.3.3 Legislacion asociada
“lot, por sus sigias en ingles
Subtatal 7.0 2.0 3.0

ESTRATEGIA Y TECNICAS DE APRENDIZAJE

T

Estrategia de Aprendizaje Basado en Problemas | Evaluacian diagnéstica.

El alumno desarrollara las siguientes técnicas:

Portafolio de evidencias: i

Indagacion de informacion WSHIUR
g Direccior

Organizadores graficas Reportes de indagacion bibliogréafica

Problemas relacionadas con la seguridad Organizadores gréficos

Propuesta de intervencian Problemas resueltos

Realizacion de practica Exposicidn sobre la propuesta de intervencion

Practica resuelta

Evaluiacion escrita
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RELACION DE PRACTICAS

PRACTICA " LUGAR DE

No. NOMBRE DE LA PRACTICA HORAS REALIZACION
1 Conectividad en loT 2.0 Aula

TOTAL
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p HORAS CON
UNIDAD TEMATICA Il HRS
Hardware asaciado loT CONTENIDG ?_OCENTIE AA
UNIDAD DE 2.1 Tipos de dispositivos 2.0
COMPETENCIA 2.1.1  Recapilacion y envio de la informacion
2.1.2  Recopiian y responden a la informacion
Distingue los tipos, [ 2.1.3  Equipado con ambas caracteristicas anteriores
caracteristicas y
funcionamiento de los | 2.2 Caracteristicas de sensores factuadores 2.0 1.0
disposilives de loT de | 2.2.1 Adquisician de datas: precision, resolucion,
acuerdo a las diferentes | sensibilidad, entre olras.
arquitecturas que influyen | 2.2.2 Condiciones ambientales y poder de decision
en el disefo. 2.2.3 Alcance
2.2.4 Calibracién
225 Coslo
2.3 Funcionamiento 2.0 4.0 1.0

2.3.1  Sensor nodes

2.3.2 High-end sensor nodes

2.3.3 Sink nodes

2.3.4 Low-end computacional devices
235 High -end computacional devices

2.4 Arguitecturas 10T que influyen en el diserio
2.41 Sensores-Actuadores 1.0 2.0
2.4.2 Sistemas de adquisicion

2.43 Anélisis de frontera

24.4  Analisis en el centro de datos o en Nube

25 Pi afg rmas vigentes hoy dia y variables usadas en 3.0 4.0 2.0

las aplicaciones loT

2:5.1 Pla. ormas de proveedores de hardware:
Microcontrotadores, Tessel -Eclipse loT, Arduino-
plataforma loT, M2M-Labs Mainspring-Kinoma,
Device-Hive Kaax, Home Assistant-Net, Raspberry-
Rasphian

252 Variables en aplicaciones comunes relarionacas

: con: Temperatura, Humedad, Aceleromelios,
Ubicacion, PIR, Opticos, Agua, Imagen, Presion,
Mcvimiento

*lot, por sus siglas en ingiés e /
10.0 8.0 8.0
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ESTRATEGIA Y TECNICAS DE APRENDIZAJE

EVALUACION DE LOS APRENDIZAJES

Estrategia de Aprendizaje Basado en Problemas

El alumno desarrollara las siguientes técnicas; Portafolio de evidencias:

1. Indagacion de informacion

2. Organizadores gralicos

3. Problemas relacionados con el funcionamiento
de sensores/actuadores  dentro  de  a
arquitectura loT

4. Propuesta de intervencidn

5. Realizacion de practicas

Db O3 B

Reportes de indagacion bibliogafica
Organizadores graficos

Problemas resieltos

Exposicion sobre la propuesta de intervencion
Practicas resueitas

Evaluacion escrita

RELACION DE PRACTICAS

PRACTICA < LUGAR DE
No. NOMBRE DE LA PRACTICA HORAS REALIZACION
1 Sensores, actuadores y dispositivos 4.0 Aula
2 Plataformas loT 4.0
TOTAL 8.0

INSTITUTOPOLT S ! i
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DE

UNIDAD TEMATICA 1ll
Software asociado loT

CONTENIDO

HORAS CON
DOCENTE

T

P

HRS
AA

UNIDAD DE
COMPETENCIA

Expiica las tecnologias,
protocolos,  estandares,
normatividad y
proveedores asaciados a
al loT con base en la
estructura del soflware vy
la  adminislracion  del

=

entoma.

3.1 Elementos base en la esiructura del software

3.1.7 Arquitectura Middleware basada en: eventos,
servicios agentes y nube

3.1.2 Protoccios (Capas de red y seguridad)

3.1.3 Aplicaciones de software como servicio SaasS

3.1.4 Servicios discreios y reutilizables: Service Oriented
Architecture (SOA)

3.1.5 Servicios de recopilacian; envio a los actuadores: E-
Sence Proyect y Datos enriguecidos

3.2 Tipos de conectividad

3.2.1 Protocalos: Advanced Message Quieuing Protocol
(AMQP), Protocolo de aplicacion restringida (CoAP), Data
Distribution Service (DDS), Transporte de teilemetria de
cola de mensajes (MQTT), Protocolo de conliol de
transmision (TCP), Protocalo de datagramas de usuario
(UDP), Protocalo de Internet (IP), BLoWPAN

3.2.2 Estandares y normatividad: ISO/EC 30147 (primer
estandar loT), ISOAEC 30149 (Metodologia implementacion -
fiabilidad), ISO/IEC 30161-1 (Requisiios de intercambio de
datos), ISQ/IEC 30165 (guia de implementacion), ISOIEC
21823 (interoperabilidad, [EEE P1912 (privacidad-seguridad)
3.2.3 Tecnologias: a nivel de dispositivos, datos,
conectividad y usuarios de las aplicaciones (Bluetooth,
NFC, WiFi/(302.11, Z-Wave, Zighee

3.3 La administracian en el ambiente loT

3.3.1 Problematlicas: estandarizacion, escalabilidad,
interoperabilidad, movilidad, direccionamiento, manejo del
trafico, calidad en el servicio, soporte y servicio,

3.3.2 Aprovisionamiento y autenticacion
3.3.3Configuracion y control

3.3.4 Monitoreo y diagnastico

3.3.5 Actualizacian y mantenimiento

3.4 Proveedores vigentes de plataformas de loT

(Intel, Amazon, Google Cloud, IBM Watson loT, Samsung,
Microsoft Azure, CISCO loT, HP, SAP Cloud, Oracle loT,
Bosh loT, ARM, Quaicomm, ThingWaorx, enlre otros)

3.4.1 Propuestas de pioveedores para su aplicacion
3.4.2 Dependencia tecrioldgica

*lot, por sus sigias en inglés

2.0

3.0

3.0

1.0

4.0

4.0

1.0

30

2.0

2.0

Subtotal

9.0

8.0

8.0
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ESTRATEGIA Y TECNICAS DE APRENDIZAJE

EVALUACION DE LOS APRENDIZAJES

Estrategia de Aprendizaje Basado en Problemas
El alumno desarrollara las siguientes técnicas:

1. Indagacion de informacion

2. Organizadores graficos

3. Problemas relacionados con el soflware y la
conectividad

4. Propuesta de intervencidn

5. Realizacion de practicas

Portafolio de evidencias:

GHOTE Lh RS

Reportes de indagacion bibliografica
Organizadores graficos

Problemas resuelios

Exposicion sobre la propuesta de intervencion
Practicas resueltas

Evaluacion escrita

RELACION DE PRACTICAS
PRACTICA LUGAR DE
No. NOMBRE DE LA PRACTICA HORAS REALIZACION
1 Software como servicio (Saas) 4.0 Aula
2 Herramientas administrativas en loT 4.0

\

TOTAL 8.0 X
7

|
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UNIDAD TEMATICA IV HORAS CON HRS
Areas de aplicacion y la CONTENIDO DOCENTE AA
seguridad loT T P
UNIDAD DE 4.1 Sectores donde se aplica loT 1.0 4.0 1.0
COMPETENCIA 411 Domdtica
4.1.2  Industria, Agricultura
Aplica las fases del 41.3 Salud, Telemedicina
diseno,  requerimientos, 4.1.4  Monitoreo, Control
consideraciones
prevencion de la 4.2 Sequridad aplicada en el entorno de loT 3.0 5.0 2.0
seguridad con base en el 4.2.1 Requerimientos de seguridad: Privacidad,
uso de los dispositivos integridad y disponibilidad
inteligentes dentro de los 4.2.2 Consideracion de ataques: Malware
sectores que aplican en el 423  Prevencion: Cibersequridad, Cifrado y
loT. Firewall
4.24  Responsabilidades y legistacion vigente
4.3 Fases del diseno 4.0 5.0 0.5
4.3.1 Identificacion de la problematica (datos de
usuario)
4.32 ldentificacion de sensores/actuadores y
Jerarquizacion de las posibles soluciones
4.3.3 Identificacion de sistemas de adquisicion, conversion
Yy procesamiento para su uso en Internet
434  Analisis, gestion y aimacenamientos de datos
4.3.5 Implementacion de la solucion, pruebas y ajustes
4.4 Uso de dispositivos inteligentes de loT 2.0 4.0 0.5
441  Centralizacion
442 Control
4.4.3 Costo operativo
*lol, por sus siglas en inglés
Subiatal | 10.0 18.0 4.0

UPICSA - DIRECCION
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ESTRATEGIA Y TECNICAS DE APRENDIZAJE EVALUACION DE LOS APRENDIZAJES

Estrategia de Aprendizaje Basado en Problemas

El alumno desarrollara las siguientes técnicas: Portafolio de evidencias:

1. Indagacion de informacion

2. Organizadores graficos

3. Fasedediseno: ldentificacion de requerimientos
y sus problematicas

4. Fase de diseno: Identificacion de
sensores/actiiadores y sistemas de adquisician

5. Fase de disero: Teécnicas para realizar
analisis/gestion/almacenamiento de informacion

6. Fase de diseno: Solucion de problemas en la
implementacion y puesta en marcha de la
solucion loT

7. Propuesta de intervencion

Reportes de indagacion bibliografica
Crganizadores graficos

Exposicion sobre la propuesta de intervencion
Practicas resuelias

Evaluacion escrita

s o M

8. Realizacion de praciicas
RELACION DE PRACTICAS
PRACTICA & LUGAR DE
No. NOMBRE DE LA PRACTICA HORAS REALIZACION
1 Las aplicaciones comunes en loT 5.0 Aula
2 Elementos de proteccion en loT 5.0
3 Prototipo de Seguridad en el hogar 4.0
4 Dispositivos loT 4.0
TOTAL

———

INSTITUTO POLITECNICO NACION
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Calderon, P., Stais, |. & others (2021). Practical loT Hacking: The Definitive Guide to Attacking the
Internet of Things USA. ASIN: B0B5BVVSNG Edicidn Kindle No Starch Press. ISBN 978-1718500907 X

Kamal, R. (2017). Inlernet de las cosas. 23, Edicion. India: Mc Graw Hill ISBN 9352605225, X
978-9352605224

Molina, D., Cederio, J., Mancillo, K. & otros. (2019). Mddulo con controladores 6gicas programables
para la ensenanza-aprendizaje de electionica. Espana. 3Ciencias. ISBN 3978-84-9-@985 77

Tojeiro, G. (2015). Taller de Arduino, Un enfoque practico para principiantes. Mexico. Alfaomega 978-
b'JT 622-190-7 9785076224601

Soni, V. (2021). 10T for Beginners: Explore loT Architecture, Working Principles, loT Devices, and
Various Real loT Projects: Explore loT Architecture, Working ... Various Real loT Projects. Edicion Kindie

USA. Pbp ISBN 9355510063
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Recursos digitales

Texto
Simuladores
Imagenes
Tutoriales
Videos
Presentacion
Diccionarios
Otros

Aguayo, P. (2019, enero 14). Arduino UNO. Arduino.dl - Compra tu Arduino en Linea:
Arduino.cl. Recuperado el 13 de octubre de hitps “arduino clizid ng-uno/

>

Internelsociety.org. (2015). LA INTERNET DE LAS COSAS— UNA BREVE
RESENA. Para Entender Mejor Los Problemas y Desafios. De un mundo mas
conectado. Recuperado el 13 de octubre de hitps /Awww internetsocisty v g/ wp-

contentuploads/ 201 709/ renart-InternetOfThinas- 2016031 7-es-1.0df

Microchip Technology Inc. (2023). MPLAB sofware. Recuperado el 10 de octubre de
2023 de hitps Vmiptah-ide software inforrier comig 9f

Medina, A. (2018). Introduccicn al Internet de las cosas-FParte Tedrica,
Researchgate.net. Recuperado el 13 de octubre de
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